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Wichtige Anderungen bzgl. der
Verarbeitung personenbezogener
Daten

Am 1.Juli 2017 treten wichtige Anderungen hinsichtlich der Haftung
bei Verletzungen der Vorschriften zur Verarbeitung personenbezo-
gener Daten in Kraft. Die wichtigsten Neuerungen sind folgende:

Richtlinie zur Verarbeitung personenbezogener Daten

Nahezu jedes Unternehmen erhebt personenbezogene Daten Uber
das Internet (z. B. lber E-Mails und/oder Rickmeldeformulare
auf der Webseite). In diesem Fall ist es verpflichtet, eine Internet-
Richtlinie zur Verarbeitung personenbezogener Daten als sog. loka-
len Normativakt zu verabschieden. Diese Richtlinie sowie Angaben
zu den eingehaltenen Anforderungen an den Datenschutz sind auf
der Internetseite zu veroffentlichen. Die Richtlinie muss nicht nur die
Verarbeitung personenbezogener Daten der Besucher sowie Nutzer
der Webseite, sondern aller Personen beschreiben, mit denen das
Unternehmen zusammenarbeitet (einschlieRlich der Bewerber auf
offene Stellen, der Arbeitnehmer und Vertreter von Vertragspart-
nern). Werden diese Anforderungen nicht eingehalten, droht neben
einer Anordnung zur Behebung der Verletzung eine GeldbuRRe von
bis zu RUB 30.000 fiir das Unternehmen und von bis zu RUB 6.000
flr den Generaldirektor. Die Aufsichtsbehorde im Bereich personen-
bezogener Daten (Roskomnadsor) ist nicht verpflichtet, zur Fest-
stellung von Verletzungen Uberpriifung vor Ort durchzufiihren. Der
VerstoR kann auch aufgrund einer regelmaRigen Ferniiberwachung
ermittelt werden. Stellt Roskomnadsor dabei eine Verletzung fest,
wird die Webseite in eine Kontrollliste zur weiteren Verfolgung auf-
genommen.

Schriftliche Zustimmung zur Verarbeitung personen-
bezogener Daten

Einer Ubermittlung personenbezogener Daten an beliebige Dritte
(auch innerhalb eines Konzerns oder an Outsourcing-Unternehmen)
muss der Arbeitnehmer vorher schriftlich zustimmen. Dabei muss
die schriftliche Zustimmung strengen inhaltlichen Anforderungen
entsprechen, u. a.:

m  die Zustimmung muss zwingend Angaben zum Pass und zur
Anschrift des Arbeitnehmers enthalten;

m  jeder konkrete Zweck bendtigt eine separate Zustimmung des
Betroffenen, ggf. sind also mehrere Zustimmungen einzuholen;

m  beauftragt der Arbeitgeber Dritte mit der Verarbeitung perso-
nenbezogener Daten (z. B. Dienstleister flir Personalerfassung
oder Rechnungswesen, Reiseagenturen), ist der Name des Drit-
ten nebst Anschrift in dem Dokument anzugeben. Pro beauf-
tragtem Dritten ist die separate Zustimmung des Arbeitneh-
mers einzuholen, ggf. sind mehrere Dokumente zu erstellen.
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Werden die o. g. Anforderungen zur Notwendigkeit einer schrift-
lichen Zustimmung oder die vorgeschriebene Form nicht eingehal-
ten, droht nunmehr neben einer Anordnung zur Behebung der Ver-
letzung, eine GeldbufRe von bis zu RUB 75.000 fiir das Unternehmen
und von bis zu RUB 20.000 fiir den Generaldirektor. Die GeldbufRe
kann dabei fir jeden Fall der Nichteinholung der Zustimmung in der
vorgeschriebenen Form gesondert verhangt werden.

Eine schriftliche Zustimmung der Betroffenen ist auch in weiteren
Fillen erforderlich, z. B. bei der Ubermittlung personenbezogener
Daten in andere Lander, sofern die Eingabe der Daten in Informa-
tionssysteme erfolgt, deren Server sich in diesen Landern (u. a. USA,
China und weitere Lander) befinden.

Verarbeitung der Daten von Webseitenbesuchern

In den letzten Monaten hat sich die Tendenz abgezeichnet, auch
die Angaben von nicht registrierten Besuchern von Webseiten, die
Unternehmen mittels Online-Erfassungssystemen erheben (wie
Google Analytics, Yandex Metrika) und welche fiir die Analyse der
Zusammensetzung der Benutzer verwendet werden, als personen-
bezogene Daten anzusehen. Diese Position ist sehr umstritten, hat
aber bereits ihren Niederschlag in der Rechtsprechung, der Praxis
der planmaf3igen Priifungen und in den offentlichen Kommentaren
von Roskomnadsor gefunden. Als Grundlagen fiir die Verarbeitung
solcher Daten akzeptiert Roskomnadsor eine elektronische Zustim-
mung des Webseitenbesuchers und/oder eine Nutzungsverein-
barung, die auf der Seite veroffentlicht wird. Fehlen die gesetz-
lichen Grundlagen zur Verarbeitung personenbezogener Daten wird
dies als Verletzung betrachtet. Dann droht eine Geldbul3e von bis zu
RUB 50.000 fiir das Unternehmen und von bis zu RUB 10.000 fiir den
Generaldirektor.

Roskomnadsor darf Ordnungswidrigkeiten verfolgen

Die Befugnis, Ordnungswidrigkeiten im Bereich des Datenschutz-
rechts zu verfolgen, geht von der Staatsanwaltschaft auf Roskom-
nadsor uber. Fur die Unternehmen lasst dies in der Praxis eine hdhe-
re Zahl von Ordnungswidrigkeitsverfahren erwarten. Roskomnadsor
wird voraussichtlich schneller auf festgestellte Verletzungen rea-
gieren.

Auf die Verscharfung vorbereiten

Wir empfehlen, bis Juli 2017 zu priifen, ob Ihr Unternehmen den An-
forderungen des Datenschutzrechts geniigt. Gegebenenfalls sind
Dokumente und das Verfahren der Verarbeitung personenbezoge-
ner Daten rechtzeitig entsprechend anzupassen.
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